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Subcomité de Seguridad

Noticias en Ciberseguridad

La Agencia Europea para la Ciberseguridad recoge en un informe las principales amenazas a 

la ciberseguridad en la UE en 2022

De acuerdo con los datos proporcionados por la Agencia de la Unión Europea para la 

Ciberseguridad (ENISA), correspondientes al periodo junio 2021 a junio 2022, el sector más 

afectado por amenazas a la ciberseguridad es el de la administración del Estado con un 24% de 

incidentes reportados. Le siguen los proveedores de servicios digitales que reportaron un 13% de 

incidentes, el sector servicios con un 12,4%, el público general con 11,8%, el sector financiero con 

8,6% y el sanitario con un 7,2%.

Para combatir la ciberdelincuencia y mantenerse seguro en el mundo digital es clave estar 
informados. Ser consciente de las amenazas que existen y reconocer los riesgos potenciales, en 
muchos casos, puede ayudar a prevenirlos. 

A continuación, os detallamos las ocho amenazas principales que recoge el informe de la Agencia 
Europea para la Ciberseguridad:
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Malware (Software 
malicioso)

Se incluyen los 
troyanos, gusanos y 
programas espías.

Ransomware

Es la amenaza más 
preocupante en la 
actualidad ya que 

cada vez se utilizan 
técnicas de extorsión 

más compleja.

Amenazas de 
ingeniería social

Aprovechan el error 
humano para obtener 
información. El ataque 

más común es el 
phishing o smishing.

Amenazas 
contra los datos

Los principales patrones 
son la manipulación de 
personas y los errores 

humanos. 

Amenazas contra 
la disponibilidad

Desinformación/
mal uso de la 
información

Amenazas contra la 
disponibilidad de internet

Ataque a la cadena 
de suministros

La complejidad de los 
ataques que impiden a 
los usuarios acceder a 

datos aumenta.

La inteligencia artificial 
se está convirtiendo en 
un elemento central en 
la creación y difusión de 

desinformación.

Incluye la toma física y 
destrucción de la 
infraestructura de 

internet.

La complejidad de las 
cadenas de suministro ha 
aumentado el riesgo  para 

muchas organizaciones.

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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Ya está disponible la nueva Política de 
Seguridad del Ministerio de Justicia

El pasado 5 de junio se publicó en el BOE la Orden 

JUS/564/2023, de 30 de mayo, por la que se 

aprueba la Política de Seguridad del Ministerio de 

Justicia la cual tiene como objetivo el establecer 

una visión integral de la seguridad que abarque 

los diferentes ámbitos normativos aplicables al 

Ministerio de Justicia, como la administración 

electrónica, la administración judicial electrónica, 

la protección de datos personales y la información 

clasificada.

En ella se definen los principios, requisitos, roles, 

responsabilidades y órganos de gobierno de la 

seguridad en el Ministerio de Justicia, y se 

establecen algunos elementos de conexión con la 

PSIJE, que permiten dar cumplimiento a 

determinados aspectos, como el desarrollo 

normativo de la PSIJE de segundo y tercer nivel, o 

la toma de decisiones sobre las valoraciones de 

las dimensiones de seguridad de los sistemas, 

aceptación del riesgo residual, evaluaciones de 

impacto elaborados por el encargado. 

Con ello, se ha evitado crear nuevos órganos y/o 

grupos de trabajo ad hoc, y se han reaprovechado 

los creados bajo la Política de Seguridad del 

Ministerio en su ámbito AGE. Adjuntamos enlace 

por si les resulta de interés como referencia BOE-

A-2023-13423 Orden JUS/564/2023, de 30 de 

mayo, por la que se aprueba la Política de   

Seguridad del Ministerio de Justicia.

Se ha celebrado el gran foro anual del 
Sector Justicia: DataFórum Justicia 2023

El DataFórum Justicia 2023 tuvo lugar del 14 al 
16 de junio en la Universidad Laboral de Gijón.

Este año se abordó la cultura del dato y la 
digitalización y su contribución a la 
modernización de los campos de la Justicia y el 
Derecho.

El evento contó con medio centenar de actos en 
los que participaron 80 ponentes, entre los que 
estuvieron representantes de la administración, 
de la abogacía, de la procura, de la academia, de 
la industria y de la empresa.

Se trataron, entre otros temas, la gestión 
inteligente del dato para mejorar la Justicia, la 
cogobernanza en el dato y la colaboración 
público-privada como factor de éxito de la 
justicia y el derecho y, la IA y la Justicia.

Una de las conclusiones que se pudieron extraer 
del evento es que España lidera la digitalización 
de la justicia a nivel europeo y mundial.

Para mayor información, la grabación de todas 
las mesas y ponencias que tuvieron lugar 
durante los tres días de DataFórum Justicia 2023 
están disponibles en este enlace 
https://dataforumjusticia.es/programa/ 
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